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Defina até onde um servigo pode ir

Regras de conduta

POSIX Capabilities € um recurso do kernel que permite limitar o que cada
servico pode fazer, reduzindo as consequléncias de um ataque.

por Marlon Luis Petry

superusudrio root pode re-

alizar qualquer operagio

sem restricdes, o que muitas
vezes é¢ mais que o necessario para
executar um servico. Isso é preo-
cupante se lembrarmos que todos
os dias novos bugs sio encontrados
e novos exploits sio desenvolvidos,
possibilitando um ataque do tipo
buffer-overflow nesses servigos.

Um dos modos para minimizar os
efeitos de ataques desse tipo, nos quais
o atacante pode conseguir abrir uma
sessdo do shell, é executar os servigos
utilizando um usudrio sem privilégios
de administrador. Dessa forma, o aces-
so conseguido usando determinada
falha terd alcance restrito aos privilé-
gios do servico em questdo.

A partir da versdo 2.1 do Kernel,
surgiu o conceito de “capacidades”,
ou POSIX capability, cujo principio
¢ dividir os privilégios do root em
um conjunto de capacidades [1],
cobrindo todos os privilégios do su-
per usudrio. Por exemplo, quando
vamos alterar a hora do sistema, é
necessdria a capacidade CAP_SYS_TIME.
Atribuindo essa capacidade ao co-
mando date, qualquer usudrio po-
derd alterar a hora do sistema. Esse
recurso entrou no Kernel oficial a
partir da versdo 2.6.24rc2.

Pré-Requisitos

Para verificar se o kernel estd com-
pilado com suporte as POSIX capa-
bilities, execute o comando zgrep
“\(XATTR\|CAPA\)’ /proc/config.qze
verifique a sua saida:

CONFIG_EXT2_FS_XATTR=y
CONFIG_EXT3_FS_XATTR=y
CONFIG_EXTADEV_FS_XATTR=y
CONFIG_REISERFS_FS_XATTR=y

# CONFIG_JFFS2_FS_XATTR is not set
CONFIG_CIFS_XATTR=y
CONFIG_SECURITY_CAPABILITIES=y
CONFIG_SECURITY_FILE_
wCAPABILITIES=y

Caso o resultado seja diferente do
mostrado, é necessdrio habilitar essas
opcoes no kernel e recompilé-lo.

Também ¢é necessdrio possuir a
biblioteca libcapz, que pode ser bai-
xada no endereco [2] e compilada
da forma tradicional:

tar -xzf libcap-2.11.tar.gz
cd libcap-2.11

make

make install

Ou, se voceé for usudrio da distri-
buig¢do Gentoo:

emerge -av =sys-1ibs/1ibcap-2.11

Privilégios minimos
Normalmente, o comando ping ne-
cessita estar com o bit SUID habi-
litado, tendo como dono o usudrio
root para que um usudrio comum
consiga executar o comando. Entdo,
vamos remover o bit SUID e colocar
a capacidade minima necessdria para
executar o comando.

chmod u-s /bin/ping

ping 127.0.0.1
ping: icmp open socket: Operation
=not permitted

Como podemos verificar, removen-
do o bit SUID do ping, um usudrio
comum ndo pode executd-lo. Para tor-
nar a execugdo possivel, atribuiremos
a capacidade CAP_NET_RAW ao co-
mando ping. Essa capacidade permite
que um usudrio comum abra conexdes
de rede do tipo raw (bruto):

setcap cap_net_raw=ep /bin/ping

Agora conseguimos executar o
comando ping com usudrio comum
sem que o comando esteja com o

SUID habilitado:

ping 127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84)
=bytes of data.

64 bytes from 127.0.0.1: icmp_
wseq=l tt1=64 time=0.033 ms

64 bytes from 127.0.0.1: icmp_
wseq=2 tt1=64 time=0.033 ms

64 bytes from 127.0.0.1: icmp_
wseq=3 tt1=64 time=0.035 ms

--- 127.0.0.1 ping statistics ---
3 packets transmitted, 3 received,
=(0% packet Toss, time 1998ms rtt
=min/avg/max/mdev =
0.033/0.033/0.035/0.006 ms

Para verificar quais capacidades
estdo definidas, basta utilizar o co-

mando getcap como segue:

getcap /bin/ping
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/bin/ping = cap_net_rawtep

Necessidades
No artigo “POSIX file capabilities:
Parceling the power of root “[3], o
autor fornece o cédigo-fonte de um
mdédulo chamado capable_probe, que
nos ajuda a descobrir as necessidades
de cada processo. Sempre que hou-
ver uma chamada de sistema para a
funciio cap_capable(),elea intercepta
e substitui pela fun¢do cr_capable(),
que mostrard a capacidade exigida e
qual processo a estd requisitando.
Para utilizar esse médulo, use o
comando zgrep ‘\(PROBE\)’ /proc/
config.gz para verificar a compati-

bilidade do kernel:

zgrep ‘\(PROBE\)’ /proc/config.gz
CONFIG_GENERIC_IRQ_PROBE=y
CONFIG_KPROBES=y
CONFIG_KRETPROBES=y
CONFIG_HAVE_KPROBES=y
CONFIG_HAVE_KRETPROBES=y

ff CONFIG_NET_DCCPPROBE is not set
# CONFIG_NET_TCPPROBE is not set
# CONFIG_MTD_JEDECPROBE is not set
CONFIG_KPROBES_SANITY_TEST=y

Verifique se as opgdes mostradas cor-
respondem as mostradas. Em seguida,
omddulo capable_discovery pode ser
instalado da maneira tradicional:

tar -xjvf capable_discovery.tar.
=hz?

cd capable_discovery

make

make install

Carregue o médulo com o coman-
do modprobe capable_discovery. As
mensagens mostradas pelo médulo
ao usar o ping podem ser monitora-
das utilizando o comando tail -f
/var/log/messages | grep ping, que
exibird a saida:

Sep 1 21:35:23 Tocalhost
wcapability 21=CAP_SYS_ADMIN for
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=ping

Sep 1 21:35:23 Tocalhost
=capability 13=CAP_NET_RAW

=for ping

Sep 1 21:35:23 Tocalhost
wcapability 7=CAP_SETUID for ping

No resultado acima podemos ver de

quais capacidades o ping necessita:

» 21: CAP_SYS_ADMIN: Nio atri-
buir, corresponde a capacidade
de administracdo do sistema.

» 13: CAP_NET_RAW: Permite a
comunicacio de dados brutos
pela rede.

» 7: CAP_SETUID: Necessdria
para manipulacio de arquivos.

Samba sem root

Antes de fazermos o samba rodar com
um usudrio comum, temos que des-
cobrir quais sdo as capacidades exigi-
das pelo servigo. Para descobrir essas
capacidades, usaremos novamente o
modulo capable_discovery:

# modprobe capable_discovery
# tail -f /var/log/messages |grep
= smbd

Em outro terminal, inicie o ser-
vidor Samba:

# smbd -d

No primeiro terminal, podemos
verificar as capacidade exigidas pelo
Samba:

Sep 3 13:59:51 Tocalhost
=capability 21=CAP_SYS_ADMIN for
= smbd

Sep 3 13:59:51 Tocalhost
wcapability 7=CAP_SETUID for smbd
Sep 3 13:59:52 Tocalhost
wcapability 24=CAP_SYS_RESOURCE
=for smbd

Sep 3 13:59:51 Tocalhost
=capability 6=CAP_SETGID for smbd
Sep 3 13:59:52 Tocalhost
=capability 10=CAP_NET_BIND_SERVICE
=for smbd
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Repetimos 0 mesmo procedimento
para verificar quais sdo os requisitos
do nmbd, obtendo como resposta:

Sep 3 14:00:03 Tocalhost
wcapability 21=CAP_SYS_ADMIN for
=nmbd

Sep 3 14:00:03 Tocalhost
=capability 10=CAP_NET_BIND_

= SERVICE

=for nmbd

Por fim, o médulo pode ser des-
Carregado com rmmod capable_dis-
covery. E]interessante remover o
mdédulo logo apés o uso, pois todos
os processos que estdo rodando
sempre estdo verificando as capa-
cidades necessdrias, haja vista que
o mdédulo utiliza a funcdo printk
para mostrar as capacidades e isso
causa um grande aumento dos ar-
quivos de log.

Prosseguimos criando um usué-
rio e grupo especificos para rodar
o Samba:

# groupadd samba
# adduser samba -g samba

H4 diretérios que pertencem ao
Samba que também precisam ter
dono e grupo alterados:

chown samba:samba -R /var/run/samba/
chown samba:samba -R /var/log/
=samba/

chown samba:samba -R /etc/samba/
chown samba:samba -R /var/cache/
=samba/

chown samba:samba -R /var/Tib/
=samba/

Para evitar que outros usudrios
possam tentar executar os coman-
dos, alteramos dono e permissio
de execucio:

chown samba:samba /usr/sbin/nmbd
chown samba:samba /usr/sbin/smbd
chmod g-x,0-x /usr/sbin/smbd
chmod g-x,0-x /usr/sbin/nmbd

chmod ut+s /usr/sbin/nmbd /usr/
=shin/smbd

1s -Ta /usr/sbin/*hd

-rwsr--r-- 1 samba samba 1061664
wMar 10 22:54 /usr/sbin/nmbd
-rwsr--r-- 1 samba samba 3633876
wMar 10 22:54 /usr/sbin/smbd

Finalmente, as capacidades ne-
cessarias sdo atribuidas:

setcap cap_net_bind_service,cap_
=sys_resource=ep /usr/sbin/smbd
setcap cap_net_bind_service=ep /
=usr/shin/nmbd

Certifique-se de interromper o
servico e reinicie-o usando o usud-
rio samba:

# su - samba
$ /usr/sbin/smbd -D
$ /usr/sbin/nmbd -D

O comando ps -uax | grep sam-
ba mostrard o servicos em execugio
com o usudrio samba:

samba 9535 0.0 0.2 8876
=2196 ? Ss 15:30 0:00 /
=ysr/sbin/smbd -D

samba 9536 0.0 0.0 8876
=048 ? S 15:30  0:00 /

=usr/sbin/smbd -D

Neste momento, o samba j4 fun-
ciona com usudrio comum utilizando
as capacidades que atribuimos aos
bindrios do servigo.

Cada um no seu
quadrado

As vantagens de rodar um servi¢o
com alcance restrito sdo inegdveis,
mas todo o procedimento de des-
cobrir as capacidades minimas ¢
atribui-las aos servicos ndo € tarefa
das mais triviais. Porém, como toda
inovagdo, ndo tardard a ser incorpo-
rada como recurso padrio nas distri-
bui¢des mais populares. M
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